Sicher bewegen in Ihrem WLAN 14.06.2008

Ist mein WLAN sicher eingerichtet? — Wenn Sie sich diese Frage stellen, hilft lhnen der folgende
Artikel weiter. Anhand eines Fritz!Box WLAN Routers, wird die richtige Einstellung demonstriert. Da
sich die gangigsten Router von Ihren Einstellungen &hneln, kann diese Anleitung auch auf andere
Gerate Ubertragen werden.

Bevor mit der eigentlichen Anleitung begonnen wird, erklaren wir erst ein paar Grundbegriffe:

SSID
oder auch Service Set
) —VYLAN-unter ) Identifier, ist die Kennung des
dieses Gerat stellt eine Verbindung Eunknetzwerkes.
zum Internet her und bietet WLAN
an. Es steuert die Daten. WLAN-
Router werden auch als ,Wireless MAC-Adresse
Access Point” bezeichnet. ist die Adresse  eines
. Netzwerkgerétes, damit
dieses eindeutig identifiziert
. werden kann.
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WLAN
oder auch ,Wireless Local
Area Network”, bezeichnet
ein drahtloses Funknetz.
) Datenibertragungsrate
_ VerSCh|USS€‘|Un_q zeigt an wie schnell die WLAN Verbindung
bei der WLAN-Technologie stehen ist. Hier gibt es verschiedene Geschwindig-
verschiedene  Verschlisselungs- keiten. Die Raten werden wie folgt
methoden zur Verfiigung. Diese bezeichnet ,802.11g".
Methoden lauten WEP, WPA,
WPA2.

Ein Teil dieser Begriffe sind wichtig fur die Einstellung einer sicheren WLAN-Verbindung.
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Damit man Uberhaupt mit den Einstellungen beginnen kann, muss man sich auf seinen WLAN-Router
drauf schalten. Dafur 6ffnet man den Internet-Explorer und gibt fritz.box ein.

{.:: Leere Seite - Windows Internet Explorer,
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Bestatigt man nun mit Return, ist man im Konfigurationsmend, des Routers.

£~ FRITZ!Box - Windows Internet Explorer
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Datsi  Bearbeiten  Ansicht  Favoriten  Extras 7

o4 | @rRizieo ]_}

M- B & v [hseke - GHE

Startmenii Einstellungen y_i\ %é W ET (ﬂ}
Ubersicht
n ~ Produktinformationen
~ Ubersicht
) FRITZ!Box WLAN 3170 Firmware-Version 49.04.53
~ Netzwerkgeridte
- Ereignisse Anschlussinformationen
~ Energiemonitor DsL © bereit
WLAN @ an, gesichert
LAN @ varbunden (LAM 1, LAM 2, LAN 3)
USB-Computer nicht verbunden
USB-Gerate kein Gerat angeschlossen

Verbindungsinformationen
Internet @ verbunden seit 16.06.2008, 04:59 Uhr.
FRITZ!Box Fernzugang

Es sind keine sktivierten VPN-Verbindungen eingerichtet.

Aktualisieren I [ Hilfe ]

| —

Hat man keine Fritz!Box, so bendtigt man die Adresse des Routers. Um diese herauszubekommen,
klickt man auf Start > Alle Programme - Zubehdr 2 Eingabeaufforderung
Es 6ffnet sich nun eine DOS-Box.
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Microsoft Windows BP [Uersion 5.1.26881
CC» Copyright 1985-20801 Microsoft Corp.

Eingabeaufforderung -|O ﬂ
B

C:~Dokumente wund Einstellungen“Besitzer>

In dieser DOS-Box tippt man ipconfig ein und bestatigt mit Return. Es erscheinen die Einstellungen
der Netzwerkkarte. Jetzt bendtigt man die Daten der Netzwerkkarte, die an dem Router
angeschlossen ist. Hab man diese gefunden bendétigt man die Adresse bei Standardgateway.

Eingabeaufforderung

Microsoft Windows XP [Uerszion 5.1.26881
¢G> Copyright 1985-2881 Microsoft Corp.

C:~Dokumente wnd EinstellungensBesitzgérXipconfig

Lindows—IP-Konf iguration

Ethernetadapter LAN-Uerbindung 3:

Uerbindungsspezif isches DHS—Suffix:

IP-fAdresse. . - - « &« =« =« & = « = 192.168.178 .20
CC @@

Subnetzmaske. . . . . . . . - L= F

Standardgateway . . . . . - - . 192.168.178.1

C:»Dokumente wund Einstellungen~Besitzeri_

Wenn man diese Adresse, beispielsweise 192.168.178.1, auch wie oben erklart in seinen Browser
eingibt, kommt man auch in das Konfigurationsmeni des Routers.

Viele Router sind vom Werk her mit einem Passwort geschutzt,
bei diesen Geraten kommt man erst nach der Eingabe des Passwortes in das
Konfigurationsmeni!

Damit man alle Einstellungen vornehmen kann, muss man zuerst die Fritz!Box in den Expertenmodus
umschalten. Dafur klickt man, im Konfigurationsmend, auf Einstellungen.
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Startmenii Einstellungen £ 'E§ W& ?

Ubersicht
. : Produktinformationen
~ Ubersicht
» FRITZIBox WLAN 3170 Firmware-Version 49.04.53
- Netzwerkgerite
~ Ercignisse Anschlussinformationen
~ Energiemonitor DSL D bereit .
WLAN @ an, gesichert
LAMN @ verbunden (LAM 1. LAN 2, LAM 3)
USB-Computer ) nicht verbunden
USB-Gerate ) kein Gerat angeschlossen
Verbindungsinformationen
Internet @ verbunden seit 16.06.2008, 04:59 Uhr.

FRITZ!Box Fernzugang
Es sind keine aktivierten VPN-Verbindungen eingerichtet.

[ Akwalisieren | [ Hilfe

Dann links auf System - Ansicht. Hier macht man nur einen Haken bei ,Expertenansicht
aktivieren“ und klickt auf Ubernehmen.

W;@}]_

Startmeni Einstellungen ) 'E§ o & ?
Ansicht
> GECTEETE @xpeﬂ.enanswcht aktivieren
+ Erweiterte Einstellungen Die Expertenansicht erméglicht den Zugang zu Detal\—Emst.n_eHungen, d!.e fiir den normalen Betrieb nicht erforderlich
sind. Die Einstellungen werden jeweils am passenden Meniipunkt zusatzlich angezeigt. Die Einstellungen setzen
» Internet weitergehende Netzwerk-Kenntnisse voraus.

» USB-Gerate _
[ Ubermehmen ]1 Abbrechen H Hilfe
» WLAN

~ Ereignisse
~ Energiemaonitor
~ Push Senvice
= INFO-Anzeige
= Nachtschaltung
~ FRITZIBox-Kennwort
~ Einstellungen sichern
= Firmware-Update
~ Zuriicksetzen
~ Metzwerkgerate
~ MNetzwerkeinstellungen
~ Ansicht
» Programme

Als nachstes vergibt man dem Router ein Passwort. Dies verhindert, dass jemand Einstellungen auf
Ihrem Router vornehmen kann, falls sich doch jemand mit Ihrem Netzwerk verbunden hat. Dafir klickt
man links auf ,FRITZ!Box-Kennwort“ im Bereich ,System®.
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Hier macht man nur einen Haken bei ,Kennwortschutz fur diese FRITZ!Box aktivieren® und gibt
das Passwort in die jeweiligen Felder ein. Dann bestéatigt man mit Ubernehmen. Schaltet man sich
nun erneut auf seinen Router erfolgt eine Passwortabfrage.

Startmenil Einstellungen
Kennwortschutz fir die FRITZ!Box

. Hier kéinnen Sie den Zugriff auf die Benutzeroberflache der FRITZIBox mit einem Kennwaort schiitzen.
+ Assistenten

~ Erweiterte Einstellungen ennwortschutz fur diese FRITZIBox aktivieren

v Internet FRITZIBox-Kennwart
» USB-Geréte Kennwortbestatigun
» WLAN
Bei aktiviettem Kennwortschutz ist der Zugriff auf die Einstellungen und Informationen der FRITZIBox nur mit dem hier
~ System eingegebenen Kennwort méglich. Bewahren Sie es daher gut auf.
~ Ereignisse Bei vergessenem Kennwort ist die Benutzeroberflache erst nach dem Ricksetzen auf Werkseinstellungen wieder

o e o erreichbar. Dabei gehen alle Einstellungen verloren.

~ Push Senvice Ubemehmen |} Abbrechen |[  Hifle
 INFO-Anzeige

~ Nachtschaltung

~ FRITZ!Box-Kennwort
~ Einstellungen sichern
 Firmware-Update

~ Zuriicksetzen

« Metzwerkgerate

- Metzwerkeinstellungen
- Ansicht

» Programme

Kommen wir jetzt zu den eigentlichen WLAN Einstellungen, dafur klickt man im linken Bereich auf
WLAN - Funkeinstellungen

)

Startmeni Einstellungen ) E wa Y
Funkeinstellungen

. Hier kéinnen Sie Einstellungen fir das kabellose Funknetz (WLAN) vornehmen.
» Assistenten

~ Erweiterte Eif

v Internet unknetz (WLAM) aktivieren

Funkkanal auswahlen

» USB-Gerate

- Modus B80211g+b »
~ Monitor
. 802.11g++ aktivieren
~ Funkeinstellungen
~ Sicherheit Name des Funknetzes (S |WLAN Route )
~ Repeater Name des Funknetzes bekannt geben
» System WLAN-Metzwerkgerate dirfen unterginander kemmunizieren

] AVM Stick & Surf aktivieren
» Programme

Sendeleistung

[ Sendeleistung automatisch auf den tatsachlichen Bedarf verringern

Maximale Sendeleistung

Multimedia

WIMM aktivieren
[[J WLAN-Ubertragung fur IPTV-Anwendungen optimieren

@ Abbrechen |[ Hife
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Hier Uberprift man ob sein WLAN aktiviert ist. Den Funkkanal kann man belassen. Bei Modus sieht
man die verwendete Datenrate. Die sollte auf 802.11g+b bleiben. Bei Name des Funknetzes (SSID)
hat man die Mdglichkeit dem Router einen Namen zu vergeben. Dadurch kann man lhn spéter besser
erkennen. Alle weiteren Einstellungen kénnen bleiben.

Startmenil Einstellungen y_} E “ E; 7

Als nachstes klickt man auf Sicherheit.
F g

+ Assistenten

WLAN Sicherheit

Geben Sie an, wie das Funknetz gegen unberechtigte Mutzung und Abharen gesichert wird.

© unverschl Iten Zugang aktivieren
O WEPVerschliisselung aktivieren

» Internet PA-VerschIiisselung aktivieren

» USB-Gerate
WPA (TKIP)

= Erweiterte Einstellungen

- WLAN

« lMonitor Legen Sie fest. mit welchem Kennwort WLAN-Verbindungen gesichert werden. Das Kennwort muss zwischen 8 und 63
Zeichen lang sein und darf Buchstaben und Ziffern enthalten. Die Grof-/Klein-Schreibung wird berdcksichtigt.
- Funkeinstellungen

WPA Modus WPA(TKIP)  ~
~ Repeater WPAfNelzwerksch@s Passwort )

» System
» Programme ( Ubemehmen j Abbrechen ][ Hilfe

Hier wahlt man am besten oben ,WPA-Verschlisselung aktivieren® aus. Da diese
Verschlisselungsart, nicht so einfach geknackt werden kann. Nun wahlt man einen WPA-Modus aus
und vergibt einen WPA-Netzwerkschlussel. Dieser sollte nicht all zu einfach sein. Hat man die
Einstellungen vorgenommen, klickt man auf ,Ubernehmen®.

Als letzte Sicherheitseinstellungen aktiviert man noch den MAC-Adressenfilter. Daflir klickt man auf
,Monitor“ im linken Bereicht.

+ USB-Ceréte
T WLAN-Zugang beschranken (MAC-Address-Filter)

) Neue WLAN-Netzwerkgerate zulassen
@ eine neuen WLAN-MNetzwerkgerate zulassen
~ Funkeinstellungen Wahlen Sie diese Option, wenn Sie den WLAN-Zugang auf bestimmte Gerate beschranken wollen. Klicken Sie auf
"Meues WLAN-Netzwerkgerat” und tragen Sie die zugehdrige MAC-Adresse von Hand ein.

~ Sicherheit
R —
~ Repeater C[ MNeues WLAN-MNetzwerkgerat D

Hier bestatigt man ,Keine neuen WLAN-Netzwerkgerate zulassen“ und klickt auf ,Ubernehmen®.
Damit man sich aber jetzt mit seinem Laptop verbinden kann, klickt man auf ,Neues WLAN-
Netzwerkgerat®.
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F Eﬁﬁ" FRITZ/Box 4

Startmenii Einstellungen BT b
MAC-Adresse hinzufiigen
» Assistenten @JMN-I\JHZ\.\;erkgerétea >
= Erweiterte Einstellungen | : :
Ceremen ] srecien ) [ b ]
» USB-Geréle ——
~ WLAN
~ Monitor
- Funkeinstellungen
~ Sicherheit
= Repeater
+ System
» Programme

Hier muss nun die MAC-Adresse des Laptops eingeben werden. Genauer gesagt die Adresse des
WLAN-Adapters. Dafur 6ffnet man wie oben beschrieben die DOS-Box.
Hier gibt man nun ,ipconfig /all“ ein.

abeaufforderung
C:%Dokumente und Einstellungen“~Besitzer*ipconfig ~all

Hindows—IP-Konf iguration

Hostname. . . . . . . frank
Primares DMES-Suffix .
Knotentyp . . . . . .
IP-Routing aktiviert.
WINS—Proxy aktiviert.

: Unhekannt
. Mein
. Mein

Ethernetadapter LAMN-Verhindung 3:

UVerbindungsspezifisches DHS-—Suffix:

Beschreibung. . . . . . . . . . . = Marvell Yukon BOESBO81.-8883-86818 PCI
Gigabhit Ftlherpet=Cuntroller

Physikalische Adresse . . B8-11-D8-AB-BC-5C

lers da
Ja

gt
192 _168.178 .28
255_.255.255.@8

192 _168.178 .1

192 . 168.178 .1

192 . 168.178 .1

Montag, 16. Juni 280088 @9:21:28

Donnerstayg,. 26. Juni 28088 @9:21:28

Autokonf iguration aktivier
IP-Adresse. . . . P
Subnetzmazke. . .
Standardgateway .
DHCP—Server . . .
DHS—Server. . . .
Lease erhalten. .
Lease lauft ab. .

t

Hier sieht man nun die Einstellung der Netzwerkgerate. Nun sucht man seinen WLAN-Adapter und
sucht den Eintrag ,Physikalische Adresse®.

Dort steht die MAC-Adresse, die man im Konfigurationsmeni eingibt. Nach Eingabe der MAC-Adresse
bestatigt man mit ,Ubernehmen*.

Nun hat man alle Sicherheitseinstellung vorgenommen und man kann sich mit seinen Laptop
verbinden.
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Checkliste

Router Passwort andern

SSID Name vergeben

Verschlisselung WPA aktivieren

WPA-Modus wahlen

WPA-Netzwerkschliissel vergeben

MAC-Adressen Filter aktivieren

MAC-Adressen, der erlaubten Gerate, eintragen
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